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2.  Перечни персональных   данных, обрабатываемых   в   МДОУ ДС № 18 «Берёзка» г. Буденновска
фамилия, имя, отчество;

адрес проживания и прописки;

иные паспортные данные;

семейное положение;

телефон;

ИНН;

СНИЛС;

трудовые книжки;

иные сведения, указанные заявителем,

 а   также   персональные   данные, содержащиеся в:


письменном заявлении с просьбой о поступлении на работу;


собственноручно заполненной и подписанной гражданином Российской Федерации анкеты;


копиях паспорта и свидетельства о государственной регистрации актов гражданского состояния;


 трудовой книжки или документе, подтверждающем периоды работы, прохождение военной или иной службы;


копии документов о профессиональном образовании, профессиональной переподготовке, повышении квалификации, стажировке, присвоении ученой степени, ученого звания (если таковые имеются);

экземпляр трудового договора, а   также экземпляр письменных дополнительных соглашений, которыми оформляются изменения и дополнения, внесенные в трудовой договор;


копии распоряжения Администрации о переводе работника на иную должность, о временном замещении им иной должности;


копии документов воинского учета (для граждан, пребывающих в запасе);


копии распоряжения Администрации об освобождении от замещаемой должности, о прекращении трудового договора или его приостановлении;


аттестационном листе работника, прошедшего аттестацию, и отзыве об исполнении им должностных обязанностей за аттестационный период;


копии документов о включении работника в кадровый резерв, а   также об исключении его из кадрового резерва;


копии распоряжения Администрации о поощрении работника, а   также о наложении на него дисциплинарного взыскания до его снятия или отмены;


копии страхового свидетельства обязательного пенсионного страхования;


копии свидетельства о постановке на учет в налоговом органе физического лица по месту жительства на территории Российской Федерации;


копии страхового медицинского полиса обязательного медицинского страхования граждан;


медицинском заключении установленной формы об отсутствии у гражданина заболевания, препятствующего поступлению на работу.

3. Перечень персональных данных, обрабатываемых без использования средств автоматизации

3.1. На основании Федерального закона от 02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации», в Администрации обрабатываются персональные данные граждан (ФИО, адрес, паспортные данные), и представлены в следующих документах: 

· Обращения и жалобы сотрудников;

· Карточки по личному приему;

· Ответы по обращениям сотрудников.

Правила
обработки персональных   данных,
устанавливающие процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, а также определяющие для каждой цели обработки персональных   данных содержание обрабатываемых   персональных   данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований


1. Обработка персональных данных должна осуществляться на законной основе.


2. Обработка персональных данных должна ограничиваться достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных   данных, несовместимая с целями сбора персональных   данных.


3. Не допускается объединение баз данных, содержащих персональные   данные, обработка которых осуществляется в целях, несовместимых между собой.


4. Обработке подлежат только персональные   данные, которые отвечают целям их обработки.


5. Содержание и объем обрабатываемых   персональных   данных должны соответствовать заявленным целям обработки.  Обрабатываемые   персональные   данные не должны быть избыточными по отношению к заявленным целям их обработки.


6. При обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. Оператор должен принимать необходимые меры либо обеспечивать их принятие по удалению или уточнению не полных или неточных данных.


7. Меры, направленные на выявление и предотвращение нарушений, предусмотренных законодательством:

1) осуществление внутреннего контроля и (или) аудита соответствия обработки персональных данных Федеральному закону от 27.07.2006г. №152-Ф3 (далее - Федеральный закон);

2) оценка вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона, соотношение указанного вреда и принимаемых оператором мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом;

3) ознакомление работников оператора, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, документами, определяющими политику оператора в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных, и (или) обучение указанных работников.


8. Обеспечение безопасности персональных данных достигается, в частности:

1) определением угроз безопасности персональных данных при их обработке в информационных системах персональных данных;

2) применением организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности персональных данных;

3) применением прошедших в установленном порядке процедуру оценки соответствия средств защиты информации;

4) оценкой эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

5) учетом машинных носителей персональных   данных;
6) обнаружением фактов несанкционированного доступа к персональным   данным и принятием мер;

7) восстановлением персональных   данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

8) установлением правил доступа к персональным   данным, обрабатываемым в информационной системе персональных   данных, а   также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных.


9. Целями обработки персональных данных работников являются:

1) обеспечение соблюдения законов и иных нормативных правовых актов;

2) учет работников в учреждении;

3) соблюдение порядка и правил приема в учреждение;

4) использование в уставной деятельности с применением средств автоматизации или без таких средств, включая хранение этих данных в архивах и размещение в информационно-телекоммуникационных сетях с целью предоставления доступа к ним;

5) заполнение базы данных автоматизированной информационной системы в целях повышения эффективности и быстрого поиска, проведение мониторинговых исследований, формирование статистических и аналитических отчётов в вышестоящие органы;

6) обеспечение личной безопасности работников; 


10. Хранение персональных   данных  должно осуществляться в форме, позволяющей определить субъекта  персональных   данных, не дольше, чем этого требуют цели обработки  персональных   данных, если срок хранения  персональных   данных  не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект  персональных   данных.  Обрабатываемые   персональные   данные  подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом. Уничтожение носителей персональных данных производится комиссией с оформлением Акта об уничтожении согласно приложению к данным правилам.. Уничтожение может быть произведено любым способом, исключающим возможность восстановления носителя.

11. В случае выявления неправомерной обработки персональных данных, осуществляемой оператором или лицом, действующим по поручению оператора, оператор в срок, не превышающий 3 (трех) рабочих дней с даты этого выявления, обязан прекратить неправомерную обработку персональных данных или обеспечить прекращение неправомерной обработки персональных данных лицом, действующим по поручению оператора. В случае, если обеспечить правомерность обработки персональных данных невозможно, оператор в срок, не превышающий 10 (десяти) рабочих дней с даты выявления неправомерной обработки персональных данных, обязан уничтожить такие персональные данные или обеспечить их уничтожение. Об устранении допущенных нарушений или об уничтожении персональных данных оператор обязан уведомить субъекта персональных данных или его представителя, а в случае, если обращение субъекта персональных данных или его представителя либо запрос уполномоченного  органа  по защите прав субъектов персональных данных были направлены уполномоченным органом по защите прав субъектов персональных данных,  также  указанный орган.


12. В случае достижения цели обработки персональных данных оператор обязан прекратить обработку персональных данных или обеспечить ее прекращение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в срок, не превышающий 30 (тридцати) дней с даты достижения цели обработки персональных данных, если иное не предусмотрено договором, стороной которого,  выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между оператором и субъектом персональных данных либо если оператор не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных Федеральным законом.


13. В случае отзыва субъектом  персональных  данных согласия на обработку своих  персональных  данных оператор обязан прекратить обработку  персональных  данных и уничтожить  персональные  данные в срок, не превышающий 3-х дней с даты получения указанного отзыва, если иное не предусмотрено соглашением между оператором и субъектом  персональных  данных. Об уничтожении  персональных  данных оператор обязан уведомить субъекта  персональных  данных.


14. В случае отсутствия возможности уничтожения  персональных  данных в течение сроков, указанных выше, оператор осуществляет блокирование таких  персональных  данных или обеспечивает их блокирование (если обработка  персональных  данных осуществляется другим лицом, действующим по поручению оператора) и обеспечивает уничтожение  персональных  данных в срок не более чем 6 (шесть) месяцев, если иной срок не установлен федеральными законами.

Средства обеспечения безопасности персональных данных

Для обеспечения информационной безопасности МДОУ используются следующие средства защиты: 

· физические средства; 

· технические средства; 

· средства идентификации и аутентификации пользователей; 

· средства разграничения доступа; 

· средства обеспечения и контроля целостности; 

· средства оперативного контроля и регистрации событий безопасности. 

Средства защиты должны применяться ко всем ресурсам информационных систем МДОУ ДС № 18 «Берёзка», независимо от их вида и формы представления информации в них.

1.1. Физические средства защиты

Физические меры защиты основаны на применении разного рода механических, электронных или электронно-механических устройств и сооружений, специально предназначенных для создания физических препятствий на возможных путях проникновения и доступа потенциальных нарушителей к компонентам системы и защищаемым персональным данным, а также технических средств визуального наблюдения, связи и охранной сигнализации. 

Для обеспечения физической безопасности компонентов информационных систем МДОУ необходимо осуществлять ряд организационных и технических мероприятий, включающих: проверку оборудования, предназначенного для обработки персональных данных, на: 

· наличие специально внедренных закладных устройств; 

· введение дополнительных ограничений по доступу в помещения, предназначенные для хранения и обработки персональных данных; 

· оборудование систем информатизации устройствами защиты от сбоев электропитания и помех в линиях связи.
1.2. Технические средства защиты

Технические (аппаратно-программные) меры защиты основаны на использовании различных электронных устройств и специальных программ и выполняющих (самостоятельно или в комплексе с другими средствами) функции защиты (идентификацию и аутентификацию пользователей, разграничение доступа к ресурсам, регистрацию событий, криптографическое закрытие информации и т.д.). 

С учетом всех требований и принципов обеспечения безопасности персональных данных по всем направлениям защиты в состав системы защиты должны быть включены следующие средства: 

· средства разграничения доступа к данным; 

· средства регистрации доступа к компонентам информационной системы и контроля за использованием информации; 

· средства реагирования на нарушения режима информационной безопасности.

На технические средства защиты возлагается решение следующих основных задач: 
· регламентация и управление доступом пользователей в помещения, к физическим и логическим устройствам; 

· защита от проникновения компьютерных вирусов и разрушительного воздействия вредоносных программ; 

· регистрация всех действий пользователя в защищенном журнале, наличие нескольких уровней регистрации; 

· защита данных системы защиты на файловом сервере от доступа пользователей, в чьи должностные обязанности не входит работа с информации, находящейся на нем. 

1.3. Средства идентификации и аутентификации пользователей
В целях предотвращения работы с ресурсами информационных систем МДОУ посторонних лиц необходимо обеспечить возможность распознавания каждого легального пользователя (или групп пользователей). Для идентификации могут применяться различного рода устройства: ключи, ключевые вставки, дискеты и т.п. 

Аутентификация (подтверждение подлинности) пользователей также может осуществляться: 

· путем проверки наличия у пользователей каких-либо специальных устройств (ключей, ключевых вставок и т.д.); 

· путем проверки знания ими паролей; 

· путем проверки уникальных физических характеристик и параметров самих пользователей при помощи специальных биометрических устройств.
1.4. Средства разграничения доступа

Зоны ответственности и задачи конкретных технических средств защиты устанавливаются исходя из их возможностей и эксплуатационных характеристик, описанных в документации на данные средства. 

Технические средства разграничения доступа должны по возможности быть составной частью единой системы контроля доступа: 

· на контролируемую территорию; 

· в отдельные помещения; 

· к компонентам информационной среды Администрации и элементам системы защиты персональных данных (физический доступ); 

· к информационным ресурсам (документам, носителям информации, файлам, наборам данных, архивам, справкам и т.д.); 

· к активным ресурсам (прикладным программам, задачам и т.п.); 

· к операционной системе, системным программам и программам защиты.
1.5. Средства обеспечения и контроля целостности

Средства обеспечения целостности включают в свой состав средства резервного копирования, программы антивирусной защиты, программы восстановления целостности операционной среды и баз данных. 

Средства контроля целостности информационных ресурсов системы предназначены для своевременного обнаружения модификации или искажения ресурсов системы. Они позволяют обеспечить правильность функционирования системы защиты и целостность хранимой и обрабатываемой информации. 

Контроль целостности информации и средств защиты, с целью обеспечения неизменности информационной среды, определяемой предусмотренной технологией обработки, и защиты от несанкционированной модификации персональных данных должен обеспечиваться: 

· средствами разграничения доступа (в помещения, к документам, к носителям информации, к серверам, логическим устройствам и т.п.); 

· средствами электронной подписи; 

· средствами подсчета контрольных сумм (для используемого программного обеспечения).
1.6. Средства оперативного контроля и регистрации событий безопасности

Средства объективного контроля должны обеспечивать обнаружение и регистрацию всех событий (действий пользователей, попыток НСД и т.п.), которые могут повлечь за собой нарушение безопасности и привести к возникновению кризисных ситуаций. Анализ собранной средствами регистрации информации позволяет выявить факты совершения нарушений, их характер, подсказать метод его расследования и способы поиска нарушителя и исправления ситуации. Средства контроля и регистрации должны предоставлять возможности: 

· ведения и анализа журналов регистрации событий безопасности (системных журналов); 

· получения твердой копии (печати) журнала регистрации событий безопасности; 

· упорядочения журналов, а также установления ограничений на срок их хранения; 

· оперативного оповещения ответственного за организацию обработки персональных данных о нарушениях. 


При регистрации событий безопасности в журнале должна фиксироваться следующая информация: 

· дата и время события; 

· идентификатор субъекта, осуществляющего регистрируемое действие; 

· действие (тип доступа). 

1.7. Контроль эффективности системы защиты

Контроль эффективности защиты персональных данных осуществляется с целью своевременного выявления и предотвращения утечки персональных данных за счет несанкционированного доступа, а также предупреждения возможных специальных воздействий, направленных на уничтожение персональных данных, разрушение средств информатизации. Контроль может проводиться привлекаемыми для этой цели организациями, имеющими лицензию на этот вид деятельности. 

Оценка эффективности мер защиты персональных данных проводится с использованием технических и программных средств контроля на предмет соответствия установленным требованиям.

